
ＳＮＳのダイレクトメッセージに注意！
ＳＮＳ型投資詐欺に騙されないで！

２月１日～３月18日はサイバーセキュリティ月間です！

サイバー局サイバー対策課

Ｒ７．２

ＳＮＳに届いたダイレクトメッセージでのやりとりの後、別のＳＮＳに誘導され、投資話を勧

められたら要注意！それはＳＮＳ型投資詐欺の可能性があります。見知らぬアカウントからダ

イレクトメッセージが届き、投資などの儲け話を持ちかけられた場合は詐欺を疑って下さい！

►ダイレクトメッセージの事例

「元本保証」「必ず儲かる」などと、あたかも利益がでるような口ぶりで投資話を持ち掛けてき

ます。海外サイト等に誘導してお金を送金させようとしてきますが、実際にはお金は戻りません。

あなたを騙すために、実際に儲けが出たように見せかけるというケースもあります。一度出金で

きたからといって安心しないでください。それがあなたを信じ込ませる犯人の手口です。

https://www.youtube.com/watch?v=AKsn88tN33c

埼玉県警察公式YouTubeチャンネルにおいて、
当課作成の「ＳＮＳ型投資詐欺・ロマンス詐
欺」解説動画を公開中です。
ぜひご覧ください！

はじめまして！お話しま
せんか？

いいですよ。

〇〇県のオススメの旅行
スポットはありますか？

オススメは～ですね。

●●（別のＳＮＳ）を
使っているなら、●●で
連絡とりませんか？

突然、見知らぬアカウントから
ダイレクトメッセージが届く

世間話などで警戒心を解く

別のＳＮＳに誘導し、交信を重
ね、儲け話などで金銭をだまし
取る

送金・入金前に家族や警察に相談を！

►ＳＮＳ型投資詐欺の手口

►投資詐欺の中にはロマンス詐欺も
出会い系サイトやマッチングアプリ、ＳＮＳ等で出会い、恋愛感情を抱いた相

手から、海外サイトでの投資などを持ち掛けられ、被害に遭うケース（ロマン

ス投資詐欺）もあります。はじめは投資とは違う話をして交流を深め、安心さ

せようとします。写真や身分証も、偽造されていたり他人のものを示して騙そ

うとします。

R7.1セキュリティレポート（投資詐欺）.pptx

